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Orientering om sagen vedr. brug af Chromebooks og Google Works-
pace i skolevasenet

Baggrund

Datatilsynet har gennem laengere tid haft fokus pa brugen af Chromebooks og
Google Workspace pa skoleomradet i flere kommuner. Konkret sendte Datatilsy-
nets den 14. juli 2022 en afggrelse om brug af Chromebooks og googlelgsninger i
Helsingar kommunes skolevaesen.

Ishgj Kommune anvender ogsa Chromebooks og Google Workspace pa skoleom-
radet ligesom ca. halvdelen af landets kommuner. Derfor er sagen ogsa relevant
for Ishgij.

Sagen i Helsingar gar tilbage til 2019, hvor en forzelder klagede over elevers ad-
gang til Youtube, selvom Youtube ikke var en del af kontrakten med Google. Ishgj
Kommune havde ogsa pa davaerende tidspunkt denne fejlopseetning. Dette blev
med det samme stoppet, og indberettet til Datatilsynet. Ishgj Kommune har pa
grund af dette en verserende sag hos Datatilsynet, hvor der er en dialog og alle ef-
terspurgte og relevante materialer er indsendt til Datatilsynet.

| september 2021, traf Datatilsynet en afgarelse, hvor Helsinggr Kommune bl.a. fik
et pabud om at foretage en risikovurdering af kommunens behandlinger af perso-
noplysninger i Chromebooks og Google Workspace pa folkeskoleomradet. Ishgj
Kommune udarbejdede pa daveerende tidspunkt en risikovurdering. Datatilsynet
har nu pa baggrund af Helsinggr Kommunes dokumentation og risikovurdering truf-
fet den aktuelle afgerelse om Helsinggr Kommunes anvendelse af Chromebooks
og Google Workspace.

Afggrelsens vaesentligste elementer omhandler to forhold:

1. Dels risikoen for, at Google anvender skoleelevernes data til andre formal
end, kommuner har hjemmel til i folkeskoleloven. | fagtermer omtalt som
kommunens ansvar ift. videregivelse af data. Denne risiko vurderer Datatilsy-
net pa baggrund af Googles aftalevilkar som vaerende hgj og de efterlyser en
vurdering og handtering af dette.

2. Dels udfordringerne ved, at Google, jf. kontrakten med Helsingar, kan over-
fare data til USA i forbindelse med support. Dette pé trods af at skoleelever-
nes data opbevares inden for EU’s graenser — Overfagrsler som kreever, at
man som dataansvarlig kommune traeffer supplerende foranstaltninger for at
bringe persondatabeskyttelsen op pa samme niveau som i EU. '

Afgarelsen som Helsinggr Kommune har modtaget, geelder kun i Helsingar. Data-
tilsynet udtaler dog en forventning om, at de gvrige Kommuner der anvender
samme systemer pa eget initiativ, tager relevante skridt pa baggrund af afgarelsen.
Da Ishgj Kommune ogsa anvender ogsa Chromebooks og Google Workspace
pa skoleomradet har Skolernes IT i Center for Dagtilbud og Uddannelse (CDU-
IT) iveerksat en reekke tiltag.

KL 5. august 2022: Opfglgning pa Chromebooks-sagen



lveerksatte initiativer

CDU-IT deltog i et KL-webinar om sagen den 5. august, hvor ogsa datatilsynet
deltog.

Pa madet stod det klart, at kommunerne kan fortssette med at anvende Chrome-
books.

CDU-IT har igangsat nedenstaende fire initiativer pa baggrund af Helsingegrsagen:

1. Samarbejder

CDU-IT arbejder taet sammen med KL, Den Storkgbenhavnske Digitaliseringsfore-
ning og kommuner i samme situation om at finde lgsninger, ligesom kommunens
databeskyttelsesradgiver er inddraget i det konkrete arbejde.

Pa webinaret den 5. august blev det klart, at der er behov for, at fa klarhed om-
kring de konkrete risici forbundet med Googles behandling af skoleelevernes
data, som Datatilsynet finder, at der kan vaere. Dette er der behov for dialog med
Google om, i det, det er Google, der kan bidrage til at nedbringe disse risici.
Ovenstaende er en meget stor opgave for en enkelt kommune, KL inviterer der-
for nu kommunerne til et samarbejde herom, og tager kontakt til Google og sikrer,
at kommunerne og KL sammen kan ga i dialog med Google. Ishgj Kommune del-
tager i samarbejdet.

2. Genvurdering af kommunens dokumentation og vurderinger af lesningen
Ishgj Kommune har pabegyndt arbejdet med at opdatere den eksisterende risiko-
vurdering, hvor de veesentlige elementer i Datatilsynets afgarelse medtages. Der
samarbejdes med en ekstern konsulent med seerlig viden pa omradet. Der udarbej-
des ligeledes en konsekvensanalyse, sadan som det ogsa er pabudt Helsingar
Kommune af ggre.

Der er planer om et samarbejde om konsekvensanalyse i bade Den Storkaben-
havnske Digitaliseringforening (DsD), og med KL. Ishgj Kommune indgar i dette
samarbejde.

3. Sikre elevernes data i en back-up

Der er en risiko for at arbejdet med dokumentation ikke alene kan Igse problematik-
ken, og at der kommer flere afggrelser med forbud fra Datatilsynet. Det kan iflg. Is-
hgj Kommunes Databeskyttelsesradgiver (DPO) medfgre en risiko for, at “afgarel-
serne de facto umuliggar lovlig behandling af data via Google Workspace”

Hvis der kommer et leengerevarende eller permanent forbud, er fgrste skridt at
sikre sig brugernes data. For at imgdekomme dette undersgger CDU-IT, hvordan
en back-up af elevernes data kan sikres. Dette arbejde er pagaende, og ekstern
hjeelp kan blive nadvendig.

4. Udarbejde en exitstrategi

| marts 2022 kom Datatilsynet med en vejledning om brug af Cloud. Af vejlednin-
gen fremgar det, at det generelt er problematisk at gere brug af amerikanske cloud-
leverandgrer. CDU-IT begyndte derfor at undersgge markedet for alternativer til
Google Workspace. Senest har Ishgj Kommunes DPO pa baggrund af Helsingar-



sagen anbefalet, at Ishgj Kommune gar sig “overvejelser om en exitplan for be-
handlingskonstruktionen.”

Arbejdet med en exitplan er intensiveret, og der er pt. indgaet aftale med en tysk
leverandgr omkring test af et muligt alternativ til Googles lgsninger. Udvalgte lee-
rere og elever vil blive inddraget i test af system. Det er CDU-IT’s vurdering, at
Chromebooken fortsat kan bruges med nogle tekniske aendringer. Det skal dog be-
meerkes, at systemet som afprgves ikke forventes at have samme modenhed og
funktionsniveau, samt at veere dyrere end Googlelgsningen, derfor anses exit-lgs-
ningen som plan B.

@konomi

Der er ikke pt. skonomi forbundet med handteringen. Safremt Datatilsynet skulle
give Ishgj Kommune et forbud mod at bruge Chromebooks vil det medfgre merud-
gifter; afheengigt af omfanget af forbuddet. Hvis det bliver ngdvendigt at finde en
anden lgsning, end de googlelgsninger vi bruger i dag, vil det bl.a. medfere merud-
gifter til support, systemudvikling, systemindkeb, samt integrationer. Hvis det mod
forventning skulle vise sig ikke at vaere er muligt at anvende de nuvaerende Chro-
mebooks pa nye Igsninger vil disse skulle udskiftes til fx PC’ere. Udover ovensta-
ende vil der vaere en udgift til kompetenceudvikling til medarbejdere og elever. Sa-
fremt dette sker, vil administrationen vende tilbage med en sag herom til Bgrne- og
Undervisningsudvalget.

Afledte betydninger

Andre systemer der gor brug af leverandarer fra lande uden for EU kan have
samme problematik. Som eksempel bruger AULA en amerikansk underleverandgr,
KL og KOMBIT er i dialog med Datatilsynet om betydningen for AULA.



